W imieniu Administratora danych osobowych, ktérym jest: Naftor spdtka z ograniczong
odpowiedzialnoscia z siedzibg w Rasztowie, adres: ul. Napoleoriska 1 Rasztéw, 05-205 Klembdw, numer
KRS: 223173 (Biuro Centrali: ul. Wat Miedzeszynski 630, 03-994 Warszawa),

zgodnie z art. 34 pkt 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: RODO) zawiadamiamy o mozliwosci naruszenia ochrony Panstwa danych osobowych, wskutek
incydentu cyberbezpieczenstwa, do ktérego doszto w dniu 10 listopada 2023 r., okoto godziny: 19:00.

Incydent polegat na wykryciu w systemie informatycznym Administratora ztosliwego oprogramowania
typu ransomware, ktorego dziatanie naruszyto infrastrukture informatyczng Administratora
i doprowadzito do zaszyfrowania danych znajdujgcych sie w zasobach informatycznych.

Ponadto informujemy, iz cyberatak moze wskazywaé na naruszenie poufnosci ochrony danych
osobowych i w zwigzku z tym istnieje ryzyko ujawnienia danych osobowych w internecie przez
cyberprzestepcéw.

WSsréd informacji, bedacych przedmiotem naruszenia mogty by¢ dane osobowe bytych i obecnych
pracownikéw oraz wspotpracownikéw Administratora (imie, nazwisko, stanowisko, data urodzenia,
numer PESEL, adres zamieszkania, wizerunek, dane dotyczace wynagrodzenia, numer rachunku
bankowego, dane zawarte w paszporcie) oraz dane osobowe cztonkdw rodzin pracownikdéw, bytych
pracownikéw i wspdtpracownikdw Administratora (imie, nazwisko, pesel, data urodzenia, stopien
pokrewienstwa, deklarowany dochdéd w zwigzku z ubieganiem sie o dofinansowanie
z Zaktadowego Funduszu Swiadczer: Socjalnych).

Informujemy, ze niezwtocznie po wykryciu incydentu odtgczono systemy NAFTOR od sieci oraz
rozpoczeto proces przywracania funkcjonalnosci systemoéw IT.

Jednoczesnie informujemy, iz wspotpracujemy zekspertami zewnetrznymi w  dziedzinie
cyberbezpieczenstwa, celem zidentyfikowania metod i Zzrédet naruszenia infrastruktury informatyczne;j
oraz zabezpieczenia srodowiska IT.

Naruszenie moze skutkowac ryzykiem wykorzystania Pani/Pana danych osobowych, m.in. w formie:

> zaciggniecia przez osoby trzecie kredytow lub pozyczek w instytucjach pozabankowych,
poniewaz wiele takich instytucji umozliwia ich uzyskanie w fatwy i szybki sposéb, np. przez
internet lub telefonicznie bez koniecznosci okazywania dokumentu tozsamosci;

> uzyskania dostepu do korzystania ze $wiadczen opieki zdrowotnej przystugujacych osobie,
ktérej dane naruszono oraz do jej danych o stanie zdrowia, poniewaz czesto dostep do
systemow rejestracji pacjenta mozna uzyskac telefonicznie potwierdzajgc swojg tozsamos¢ za
pomocg numeru PESEL;

> korzystania z praw obywatelskich osoby, ktérej dane naruszono, np.: do gtosowania nad
srodkami budzetu obywatelskiego - uniemozliwiatoby to wifasciwej osobie skorzystanie
z przystugujacego jej prawa;

» wytudzenia ubezpieczenia lub srodkdw z ubezpieczenia, co moze spowodowac dla osoby, ktorej
dane dotycza, negatywne konsekwencje w postaci problemoéw zwigzanych z préba przypisania
jej odpowiedzialnosci za dokonanie takiego czynu;

> bezprawnego publikowania danych osobowych w internecie lub w innej formie,

» podszycia sie pod inng osobe lub instytucje w celu bezprawnego uzyskania od Pani/Pana
dodatkowych okreslonych informacji;



> zatozenie na Panig/Pana dane osobowe konta internetowego np. w serwisach
spotecznosciowych.

Zalecamy rozwazenie nastepujgcych dziatan redukujgcych ryzyko nieuprawnionego wykorzystania
danych osobowych:

» zastrzezenie dokumentéw tozsamosci w Systemie DOKUMENTY ZASTRZEZONE — w swoim
banku lub w dowolnym banku przyjmujacym zastrzezenia takze od oséb niebedacych jego
klientami (wystarczy zgtosic zastrzezenie tylko w jednym banku, a dane zostang automatycznie
przekazane do wszystkich pozostatych uczestnikéw Systemu DOKUMENTY ZASTRZEZON —
wiece] informacji na stronie: https://dokumentyzastrzezone.pl/;

> zatozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowej (na rynku dostepne sg systemy, instytucje i przedsiebiorstwa, ktére
oferujg ustugi pozwalajgce na monitorowanie takiej aktywnosci). Podajemy przyktadowe:

e Biuro Informacji Kredytowej S.A. (strona https://www.bik.pl),

e Biuro Informacji Gospodarczej InfoMonitor S.A. (strona https://big.pl),
e Krajowy Rejestr Dtugdw Biuro Informacji Gospodarczej S.A. (stron https://krd.pl),
e Serwis CHRONPESEL (strona https://www.chronpesel.pl).;

» zatozenie bezptatnego konta na stronie e-Sadu w Lublinie (strona https://www.e-sad.gov.pl/),
co pozwoli na uzyskanie natychmiastowej informacji o prowadzonych postepowaniach
komorniczych, zwigzanych z bezprawnym wykorzystaniem danych osobowych do zaciggania
zobowigzan;

» zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwtaszcza za
posrednictwem Internetu czy telefonu;

» w przypadku upublicznienia w/w danych w jakiejkolwiek formie w internecie lub w inny
sposob, niezwtoczne poinformowanie o tym fakcie Administratora, ktory udzieli Panstwu
niezbednej pomocy;

» dokonanie samodzielnego zgtoszenia faktu naruszenia danych osobowych wtasciwym organom
w celu zapobiezenia tzw. , kradziezy tozsamosci”.

Jednoczesnie informujemy, iz od dnia 17 listopada 2023 r. kazdy obywatel moze bezptatnie skorzystac
z ustugi Zastrzez numer PESEL. Jest to mozliwe np. przy uzyciu aplikacji mObywatel 2.0,
za posrednictwem portalu mObywatel.gov.pl lub osobiscie w swoim urzedzie gminy. Instytucje
finansowe (np. banki) od 1 czerwca 2024 r. bedg miaty obowigzek weryfikowac, czy numer PESEL jest
zastrzezony przy zawieraniu np. umowy kredytu lub pozyczki. Kazdy z obywateli bedzie miat mozliwos¢
weryfikacji kto sprawdzat jego numer PESEL za posrednictwem konta na portalu mObywatel. Wiecej
informacji o tej ustudze mozna znalez¢ na stronie: https://www.gov.pl/web/gov/zastrzez-swoj-numer-
pesel-lub-cofnij-zastrzezenie.

Zalecamy skorzystanie z rejestru w celu wyeliminowania zagrozen zwigzanych z nieuprawnionym
uzyciem numeru PESEL.

Podjecie tych dziatarn ma na celu zabezpieczenie Paristwa danych osobowych przed ich niewtasciwym
wykorzystaniem. Administrator danych zapewnia, iz zostang podjete niezbedne dziatania, aby podobna
sytuacja nie miata miejsca w przysztosci. W szczegdlnosci przeprowadzona zostanie analiza przyczyn
i przebiegu incydentu oraz wdrozone dziatania naprawcze majgce na celu eliminacje lub co najmniej
redukcje ryzyka jego powtdrnego wystgpienia.

W razie dodatkowych pytan lub watpliwosci prosimy o kontakt z p. Pawtem Kowalczykiem (tel. 501 097
378) lub Inspektorem Ochrony Danych — Marcinem Stryszko — marcin.stryszko @isecure.pl




